
Security Awareness as a Service
Secure Mentem’s Security Awareness as a Service�ĚĞůŝǀĞƌƐ�ĐƵƐƚŽŵŝǌĞĚ�ĂǁĂƌĞŶĞƐƐ�ƉƌŽŐƌĂŵƐ�ƚĂŝůŽƌĞĚ�ƚŽ�ǇŽƵƌ�ŽƌŐĂŶŝǌĂƟŽŶ Ɛ͛�ĐƵůƚƵƌĞ͕�ƐƵďĐƵůƚƵƌĞƐ�ĂŶĚ�
ďƵƐŝŶĞƐƐ�ŶĞĞĚƐ͘��dŚĞ�^ĞĐƵƌĞ�DĞŶƚĞŵ�ĂƉƉƌŽĂĐŚ�ƉƌŽǀŝĚĞƐ�ĂŶ�ŝŶŶŽǀĂƟǀĞ�ƐĞƌǀŝĐĞ�ŵŽĚĞů�ĨŽƌ�ŝŵƉůĞŵĞŶƟŶŐ�ĂŶĚ�ŵĂŝŶƚĂŝŶŝŶŐ�ĂŶ�ĞīĞĐƟǀĞ͕�ŵĞĂƐƵƌĂďůĞ�
ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�ƉƌŽŐƌĂŵ�ƚŚĂƚ�ĐŚĂŶŐĞƐ�ĞŵƉůŽǇĞĞ�ƐĞĐƵƌŝƚǇ�ďĞŚĂǀŝŽƌƐ͘��tĞ�ƚĂŬĞ�ƚŚĞ�ŐƵĞƐƐ�ǁŽƌŬ�ŽƵƚ�ŽĨ�ĚĞǀĞůŽƉŝŶŐ�ĂŶĚ�ĞǆĞĐƵƟŶŐ�Ă�ŚŽůŝƐƟĐ�ƐĞĐƵƌŝƚǇ�
ĂǁĂƌĞŶĞƐƐ�ƉƌŽŐƌĂŵ�ĂŶĚ�ƉƌŽǀŝĚĞ�ĂǁĂƌĞŶĞƐƐ�ƉƌŽŐƌĂŵƐ�ƚŚĂƚ�ƐĂǀĞ�ǇŽƵƌ�ŽƌŐĂŶŝǌĂƟŽŶ�ƟŵĞ�ĂŶĚ�ŵŽŶĞǇ͘��tŚĞƚŚĞƌ�ǇŽƵ�ƌĞƋƵŝƌĞ�Ă�ŶĞǁ�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�
ƉƌŽŐƌĂŵ�Žƌ�ǁĂŶƚ�ƚŽ�ĞŶŚĂŶĐĞ�ǇŽƵƌ�ĐƵƌƌĞŶƚ�ĂǁĂƌĞŶĞƐƐ�ĞīŽƌƚƐ͕�ǁĞ�ĐƌĞĂƚĞ�ŝŵƉĂĐƞƵů�ƉƌŽŐƌĂŵƐ�ƚŚĂƚ�ƚĂŬĞ�ǇŽƵƌ�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�ƚŽ�ƚŚĞ�ŶĞǆƚ�ůĞǀĞů͘

ͻ��ƐƐĞƐƐ�ŽƌŐĂŶŝǌĂƚŝŽŶ Ɛ͛�ĐƵůƚƵƌĞ͕�ƐƵďĐƵůƚƵƌĞƐ͕�ĂŶĚ�ďƵƐŝŶĞƐƐ�ĚƌŝǀĞƌƐ
ͻ��ƌĞĂƚŝŽŶ�ŽĨ�ϵϬͲ�ĂǇ�WůĂŶ;ƐͿ
ͻ�DĞƚƌŝĐƐ�ŝŶƚĞŐƌĂƚŝŽŶ
ͻ��ŶŐĂŐŝŶŐ�ĐŽŶƚĞŶƚ�ƐĐŚĞĚƵůĞĚ�ǁŝƚŚ�ĐŽŶƚŝŶƵŽƵƐ�ĚĞůŝǀĞƌǇ�ĂŶĚ
  constantly updated
ͻ��ůůŽǁƐ�ĨŽƌ�ĚĞůŝǀĞƌǇ�ŽĨ�ŵƵůƚŝƉůĞ�ƉƌŽŐƌĂŵƐ�ƐŝŵƵůƚĂŶĞŽƵƐůǇ�� ���������������ϭ�
���ƚŽ�ƐƵďĐƵůƚƵƌĞƐ�ƚŚƌŽƵŐŚŽƵƚ�ĂŶ�ŽƌŐĂŶŝǌĂƚŝŽŶ

Our Approach

tŚĞŶ� ^ĞĐƵƌĞ�DĞŶƚĞŵ� ĨŝƌƐƚ� ĞŶŐĂŐĞƐ� ǁŝƚŚ� ĂŶǇ� ƉŽƚĞŶƚŝĂů� ĐƵƐƚŽŵĞƌ� ǁĞ�
ŝŶǀĞƐƚ�ĐŽŶƐŝĚĞƌĂďůĞ�ƚŝŵĞ�ĂŶĚ�ĞĨĨŽƌƚ�ĂĐƚŝǀĞůǇ�ĂƐƐĞƐƐŝŶŐ�ǇŽƵƌ�ŽƌŐĂŶŝǌĂƚŝŽŶ Ɛ͛�
ƐĞĐƵƌŝƚǇ�ĐƵůƚƵƌĞ͕�ƐƵďĐƵůƚƵƌĞƐ�ĂŶĚ�ďƵƐŝŶĞƐƐ�ĚƌŝǀĞƌƐ͘�/ŶĐůƵĚĞƐ�ĂŶ�ĂŶĂůǇƐŝƐ�ŽĨ�
ĂŶ�ŽƌŐĂŶŝǌĂƚŝŽŶ Ɛ͛�ƐĞĐƵƌŝƚǇ�ĐƵůƚƵƌĞ͕�ƐƵďĐƵůƚƵƌĞƐ͕�ĚĞŵŽŐƌĂƉŚŝĐƐ͕�ĞǆƉƌĞƐƐĞĚ�
ƐĞĐƵƌŝƚǇ�ĐŽŶĐĞƌŶƐ�ĂŶĚ�ďƵƐŝŶĞƐƐ�ŶĞĞĚƐ͘

At-A-Glance

I. Assess Culture & Business Drivers

�ǀĞƌǇ�^ĞĐƵƌĞ�DĞŶƚĞŵ�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�ƉƌŽŐƌĂŵ�ďĞŐŝŶƐ�ǁŝƚŚ�ĂŶ�
ŝŶͲĚĞƉƚŚ�ƌĞǀŝĞǁ�ĂŶĚ�ĞǀĂůƵĂƟŽŶ�ŽĨ�ĂŶ�ŽƌŐĂŶŝǌĂƟŽŶ Ɛ͛�ĐƵůƚƵƌĞ�ĂŶĚ�ĐƵƌƌĞŶƚ�
ĂǁĂƌĞŶĞƐƐ� ĞīŽƌƚƐ� ;ŝĨ� ŝŶ� ƉůĂĐĞͿ� ĨŽůůŽǁĞĚ�ďǇ� ƚŚĞ� ŝĚĞŶƟĮĐĂƟŽŶ�ŽĨ� ĐƌŝƟĐĂů�
ĂǁĂƌĞŶĞƐƐ�ƐƵĐĐĞƐƐ�ĨĂĐƚŽƌƐ͘�tĞ�ƚŚĞŶ�ĚĞǀĞůŽƉ�Ă�dĂƌŐĞƚĞĚ��ĐƟŽŶ�WůĂŶ�ŐŽŝŶŐ�
ĨŽƌǁĂƌĚ�ǁŝƚŚ�ƌĞůĞǀĂŶƚ͕�ĞŶŐĂŐŝŶŐ�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�ĐŽŶƚĞŶƚ�ŝŶ�ŵĞĚŝƵŵƐ�
ƚŚĂƚ�ǁŝůů�ďĞ�ŵŽƐƚ�ĞīĞĐƟǀĞ�ĨŽƌ�ǇŽƵƌ�ŽƌŐĂŶŝǌĂƟŽŶ�;ǀŝĚĞŽƐ͕�ƉŽƐƚĞƌƐ͕�ƉŚǇƐŝĐĂů�
ĚĞŵŽŶƐƚƌĂƟŽŶƐ͕�ŵĂƌŬĞƟŶŐ�ŵĂƚĞƌŝĂůƐ͕�ĞƚĐ͘Ϳ͘

ͻ�DŽƌĞ�ĞĨĨĞĐƚŝǀĞ͕�ŵĞĂƐƵƌĂďůĞ�ƌĞƐƵůƚƐ
ͻ��ŽƐƚ�ũƵƐƚŝĨŝĐĂƚŝŽŶ͖�ƐĂǀĞƐ�ƚŝŵĞ�ĂŶĚ�ŵŽŶĞǇ
ͻ�^ŝŵƉůĞ�ƚŽ�ŝŵƉůĞŵĞŶƚ�Θ�ŵĂŝŶƚĂŝŶ
ͻ��ĚŚĞƌĞƐ�ƚŽ�ĐŽƌƉŽƌĂƚĞ�ĐƵůƚƵƌĞ�ĂŶĚ�ďƵƐŝŶĞƐƐ�ĚƌŝǀĞƌƐ
ͻ�dĂŝůŽƌĞĚ�ƚŽ�ŽƌŐĂŶŝǌĂƚŝŽŶ�ĐƵůƚƵƌĞ͕�ƐƵďĐƵůƚƵƌĞƐ͕�
��ĚĞŵŽŐƌĂƉŚŝĐƐ͕�ĂŶĚ�ďƵƐŝŶĞƐƐ�ŶĞĞĚƐ
ͻ��ůůŽǁƐ�ĨŽƌ�ŝŵŵĞĚŝĂƚĞ�ƉƌŽŐƌĂŵ�ŵŽĚŝĨŝĐĂƚŝŽŶ�ĂƐ�ŶĞĞĚĞĚ

�ĞŶĞĮƚƐ

Our Process In-Depth

^ĞĐƵƌĞ�DĞŶƚĞŵ�ĚĞǀĞůŽƉƐ�ŝŶĚĞƉĞŶĚĞŶƚ�ƉƌŽŐƌĂŵƐ�ĨŽƌ�ĂƐ�ŵĂŶǇ�ƐƵďĐƵůƚƵƌĞƐ�
ĂƐ�ƌĞƋƵŝƌĞĚ�ǁŝƚŚŝŶ�ĂŶ�ŽƌŐĂŶŝǌĂƚŝŽŶ͘��tĞ�ŝŶĐŽƌƉŽƌĂƚĞ�ďĞŚĂǀŝŽƌĂů�ƐĐŝĞŶĐĞ�
ŝŶ�ŽƵƌ�ĂƉƉƌŽĂĐŚ�ƚŽ�ĚĞůŝǀĞƌ�ĐŽŶƚĞŶƚ� ŝŶ�ŵƵůƚŝƉůĞ�ĨŽƌŵĂƚƐ�ƚŚƌŽƵŐŚŽƵƚ�ƚŚĞ�
ƉƌŽŐƌĂŵ�ƚŽ�ĞŶƐƵƌĞ�ŵĂǆŝŵƵŵ�ďĞŚĂǀŝŽƌ�ĐŚĂŶŐĞ͘
�ĞǀĞůŽƉ� ϵϬͲ�ĂǇ� ^ĞĐƵƌŝƚǇ� �ǁĂƌĞŶĞƐƐ� WůĂŶ� ʹ� �ƌĞĂƚŝŽŶ� ŽĨ� Ă� ϵϬͲ�ĂǇ� WůĂŶ�
ǁŚŝĐŚ�ŽƵƚůŝŶĞƐ� ƚŚĞ�ĂƌĞĂƐ�ŽĨ� ĨŽĐƵƐ�ĂŶĚ�ƚŽƉŝĐƐ� ƚŽ�ďĞ�ĐŽǀĞƌĞĚ͕�ĂƐ�ǁĞůů�ĂƐ�
ŝĚĞŶƚŝĨŝĞƐ� ƚŚĞ�ŵŽƐƚ� ĞĨĨĞĐƚŝǀĞ�ŵĞĚŝƵŵƐ� ;ǀŝĚĞŽƐ͕� ŝŶĨŽƌŵĂƚŝŽŶ�ŵĂƚĞƌŝĂůƐ͕�
ƉŽƐƚĞƌƐ͕� ĐĂŵƉĂŝŐŶƐ͕� ĐŽŶƚĞƐƚƐ͕� ĚĞŵŽŶƐƚƌĂƚŝŽŶƐ͕� ďƌŝĞĨŝŶŐƐ͕� ĞƚĐͿ� ĂŶĚ�
ŵĞƚƌŝĐƐ͘
WƌŽǀŝĚĞ� �ĚĚͲŽŶ� ^ĞĐƵƌŝƚǇ� �ǁĂƌĞŶĞƐƐ� ^ŽůƵƚŝŽŶ;ƐͿ� �Ɛ� EĞĞĚĞĚ� ʹ� �ĚĚͲon 
ƚĂƌŐĞƚĞĚ� ƐĞĐƵƌŝƚǇ� ĂǁĂƌĞŶĞƐƐ� ƐŽůƵƚŝŽŶƐ� ƚŽ� ĂƵŐŵĞŶƚ� ĂŶĚ� ĂŵƉůŝĨǇ� ƚŚĞ�
ŝŵƉĂĐƚ� ŽĨ� ĞǆŝƐƚŝŶŐ� ƐĞĐƵƌŝƚǇ� ĂǁĂƌĞŶĞƐƐ� ĞĨĨŽƌƚƐ͘� dŚĞ� ƐŽůƵƚŝŽŶ;ƐͿ� ĚĞǀŝƐĞĚ�
ĐŽƵůĚ�ƌĂŶŐĞ�ĨƌŽŵ�Ă�ĐƵƐƚŽŵŝǌĞĚ�ĂŶƚŝͲƉŚŝƐŚŝŶŐ�ĐĂŵƉĂŝŐŶ�ĂŶĚͬŽƌ�ĞƐƉŝŽŶĂŐĞ�
ƐŝŵƵůĂƚŝŽŶ͕�ƚŽ�ƚĂƌŐĞƚĞĚ�ĞǀĞŶƚ�ƐƵƉƉŽƌƚ�ĚƵƌŝŶŐ�Ă�ĐƌŝƚŝĐĂů�ƚŝŵĞ�;�ǇďĞƌ�̂ ĞĐƵƌŝƚǇ�
�ǁĂƌĞŶĞƐƐ�DŽŶƚŚͿ͕�ƚŽ�ďƌŝŶŐŝŶŐ�ŝŶ�ŽŶĞ�ŽĨ�ŽƵƌ�ĞǆƉĞƌƚƐ�ĨŽƌ�Ă�ƐĞƌŝĞƐ�ŽĨ�ŚŝŐŚ�
ůĞǀĞů�ĞǆĞĐƵƚŝǀĞ�ďƌŝĞĨŝŶŐ�ƐĞƐƐŝŽŶƐ�ŽŶ�ĐǇďĞƌƐĞĐƵƌŝƚǇ͘��&Žƌ�ŽƌŐĂŶŝǌĂƚŝŽŶƐ�ƚŚĂƚ�
ĞǆƉĞƌŝĞŶĐĞ�Ă�ďƌĞĂĐŚ�ŝŶ�ƐĞĐƵƌŝƚǇ�Žƌ�ĂŶ�ƵƌŐĞŶƚ�ƐŚŝĨƚ�ŝŶ�ďƵƐŝŶĞƐƐ�ŶĞĞĚƐ͕�ŽƵƌ�
ƉƌŽŐƌĂŵƐ�ĂůůŽǁ�ĨŽƌ�ŝŵŵĞĚŝĂƚĞ�ŵŽĚŝĨŝĐĂƚŝŽŶ�ĂƐ�ŶĞĞĚĞĚ͘

//͘��ƌĞĂƚĞ�dĂƌŐĞƚĞĚ��ĐƟŽŶ�WůĂŶ;ƐͿ

tĞ� ƚĂŬĞ� ŐƌĞĂƚ� ĐĂƌĞ� ƚŽ� ƐŝŵƉůŝĨǇ� ƚŚĞ� ŝŵƉůĞŵĞŶƚĂƚŝŽŶ� ĂŶĚ�ŵĂŝŶƚĞŶĂŶĐĞ�
ŽĨ� ǇŽƵƌ� ĐƵƐƚŽŵŝǌĞĚ� ƐĞĐƵƌŝƚǇ� ĂǁĂƌĞŶĞƐƐ� ƉƌŽŐƌĂŵ;ƐͿ� ƚŚƌŽƵŐŚ� ƐƚĞƉͲďǇͲ
ƐƚĞƉ� ŐƵŝĚĂŶĐĞ� ŽŶ� ƉƌŽŐƌĂŵ� ĞǆĞĐƵƚŝŽŶ͘� � �ĚĚŝƚŝŽŶĂůůǇ͕ � ǁĞ� ƐƵƉƉŽƌƚ� ƚŚĞ�
ŝŵƉůĞŵĞŶƚĂƚŝŽŶ�ŽĨ�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�ƉƌŽŐƌĂŵƐ�ĨŽƌ�ĞĂĐŚ�ŽƌŐĂŶŝǌĂƚŝŽŶ Ɛ͛�
ƐƵďĐƵůƚƵƌĞ͘���Ɛ�ŶĞĞĚĞĚ�ǁĞ�ĂůƐŽ�ŽĨĨĞƌ�ƌĞŵŽƚĞ�Žƌ�ŽŶͲƐŝƚĞ�ĂĚŵŝŶŝƐƚƌĂƚŝŽŶ�ŽĨ�
ǇŽƵƌ�ƉƌŽŐƌĂŵ�ďǇ�ŽŶĞ�ŽĨ�ŽƵƌ�^ĞĐƵƌĞ�DĞŶƚĞŵ�ĞǆƉĞƌƚƐ͘

III. Execute & Maintain

&Žƌ�ĞĂĐŚ�ŽĨ�ŽƵƌ�ƉƌŽŐƌĂŵƐ�ǁĞ�ƐƉĞĐŝĨǇ�ĂŶĚ�ƉƌŽǀŝĚĞ�ŐƵŝĚĂŶĐĞ�ŽŶ�ŵĞƚƌŝĐƐ�
ĐŽůůĞĐƚŝŽŶ� ƚŚƌŽƵŐŚŽƵƚ� ƚŚĞ�ĞŶƚŝƌĞ�ƉƌŽĐĞƐƐ͘�dŚŝƐ�ĞŶĂďůĞƐ�ĂŶ�ŽƌŐĂŶŝǌĂƚŝŽŶ�
ƚŽ� ĐŽŶƚŝŶƵĂůůǇ� ŵĞĂƐƵƌĞ� ƚŚĞ� ŝŵƉĂĐƚ� ĂŶĚ� ĞĨĨĞĐƚŝǀĞŶĞƐƐ� ŽĨ� ƐĞĐƵƌŝƚǇ�
ĂǁĂƌĞŶĞƐƐ͘� dŚŝƐ�ŵĞƚŚŽĚ�ĂůůŽǁƐ� ĨŽƌ�ĂŶ�ŽƌŐĂŶŝǌĂƚŝŽŶ� ƚŽ�ŚŽŶĞ� ŝŶ�ŽŶ�ĂŶĚ�
ĐŽŶƐƚĂŶƚůǇ�ƌĞŝŶĨŽƌĐĞ�ƚŚŽƐĞ�ĞůĞŵĞŶƚƐ�ŽĨ�Ă�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�ĞĨĨŽƌƚ�ƚŚĂƚ�
ĂƌĞ�ǁŽƌŬŝŶŐ͕�ĂĚũƵƐƚ�ĂŶĚ�ƐŚŝĨƚ�ĂƐ�ŶĞĞĚĞĚ͕�ƚŚĞƌĞďǇ�ƐĂǀŝŶŐ�ƚŝŵĞ�ĂŶĚ�ŵŽŶĞǇ�
ǁŚŝůĞ�ŵĂǆŝŵŝǌŝŶŐ�ŽǀĞƌĂůů�ZK/͘�

IV. Measure Impact

tĞ� ǁŽƌŬ� ǁŝƚŚ� ǇŽƵ� ƚŽ� ĞǀĂůƵĂƚĞ� ŐĂƚŚĞƌĞĚ� ŵĞƚƌŝĐƐ� ĂŶĚ� ĚĞƚĞƌŵŝŶĞ� ƚŚĞ�
ƐƵĐĐĞƐƐ�ŽĨ� ƚŚĞ�ƉƌŽŐƌĂŵ�ƚŽ�ĚĂƚĞ͕� ƌĞĂƐƐĞƐƐ� ƚŚĞ� ƚŽƉŝĐƐ� ƚŽ�ďĞ�ŚŝŐŚůŝŐŚƚĞĚ͕�
ĂŶĚ� ƉƌŽǀŝĚĞ� ŐƵŝĚĂŶĐĞ� ŽŶ� ǁŚŝĐŚ� ĐŽŵƉŽŶĞŶƚƐ� ƚŽ� ƵƐĞ� ŵŽǀŝŶŐ� ĨŽƌǁĂƌĚ͘�
dŚŝƐ� ĂůůŽǁƐ� ĨŽƌ� ĐŽŶƐƚĂŶƚůǇ� ŬĞĞƉŝŶŐ� ƚŚĞ� ƐĞĐƵƌŝƚǇ� ĂǁĂƌĞŶĞƐƐ� ƉƌŽŐƌĂŵ�
ĨƌĞƐŚ͕�ĞŶŐĂŐŝŶŐ�ĂŶĚ�ĐŽƐƚ�ĞĨĨĞĐƚŝǀĞ͘��ĚĚŝƚŝŽŶĂůůǇ͕ �ƐŚŽƵůĚ�ǇŽƵƌ�ŽƌŐĂŶŝǌĂƚŝŽŶ�
ĞǆƉĞƌŝĞŶĐĞ�Ă�ĐƌŝƐŝƐ�Žƌ�ƐŚŝĨƚ� ŝŶ�ďƵƐŝŶĞƐƐ�ŶĞĞĚƐ�ĚƵƌŝŶŐ�ŽŶĞ�ŽĨ�ƚŚĞ�ϵϬͲ�ĂǇ�
ĐǇĐůĞƐ͕�^ĞĐƵƌĞ�DĞŶƚĞŵ Ɛ͛�ĂƉƉƌŽĂĐŚ�ĂůůŽǁƐ�ĨŽƌ�ĂŶ�ŝŵŵĞĚŝĂƚĞ�ĂĚũƵƐƚŵĞŶƚ�
ƚŽ�ǇŽƵƌ�ƵŶŝƋƵĞ�ƐĞĐƵƌŝƚǇ�ĂǁĂƌĞŶĞƐƐ�ƉƌŽŐƌĂŵ͘��

V. Reassess & Calibrate


